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AMAÇ VE İLKELER
Güven ortamı oluşmuş bir okul,zorbalıktan,şiddetten ve endişeden arınmış bir mekandır.Hacı Süleyman Çakır Kız Anadolu Lisesi bu doğrultuda e-güvenlikte dahil olmak üzere okuldaki tüm bireylerin güvenliğini sağlamayı ilke edinmiştir.
İnternetin ve bilgi iletişim teknolojisinin hayatın bir parçası olduğuna inanan okulumuz,internet,akıllı tahta,bilgisayar ve cep telefonlarının kullanımında bireylerin korunmasını amaç edinmiştir.
E-güvenlik politikamız öğrencilerle beraber yöneticiler,öğretmenler,veliler ve okulumuzun tüm personeli için geçerlidir.
E-güvenlik politikamız okulumuzdaki tüm bireyler için risk yönetimi ve strateji geliştirme yöntemleri konusunda bilgilendirmeyi hedef almıştır.
SORUMLULUKLAR
· Çevrimiçi güvenlik politikalarının geliştirilmesini sağlamak
· Okulu ve içerisindeki bireyleri korumak için sorumluluk almak
· Teknolojiyi güvenli ve bilinçli kullanmaya teşvik etmek
· İlgili kurum ve kuruluşlar ile işbirliği yapmak
· Tehlikeli durumları ilgili birimlere iletmek
GÖRÜNTÜ VE VİDEO PAYLAŞIMI
Okul idaresinin izni ile paylaşılan fotoğraf ve videolar  aynı zamanda veli ve öğrencinin de izni alınarak kullanılır.
Okul içerisinde izinsiz fotoğraf çekimi yapılmaması ve video kaydı alınmaması ile ilgili uyarı levhaları bulunmaktadır.
Video konferanslar resmi ve onaylanmış siteler aracılığıyla yapılacaktır.
Öğrenci bazlı tüm etkinlikler için öncesinde velilerden izin alınacaktır.
Video konferans öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecek.
Eğitimsel video konferans servisleri için oturum açma ve şifre gibi bilgiler yalnızca personele verilecek ve gizli tutulacaktır.
İNTERNETİN VE TEKNOLOJİK CİHAZLARIN UYGUN KULLANIMI
E-güvenlik konusu belli derslerimizin yıllık planlarına dahil edildiği gibi okulumuzda siber zorbalık üzerine dört (4) adet erasmus projesi mevcuttur.
Çevrimiçi materyaller eğitim ve öğretimin bir parçası olarak aktif şekilde kullanılmaktadır.
Güvenli internet günü okulumuzda kutlanmakta ayrıca okul panolarımızda güvenli internet günü etkinlikleri yer almaktadır.
E-güvenlik kapsamında okul bilgisayarları ve akıllı tahtalarda filtre kullanılmaktadır.
CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI
Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.
Okulumuz bu tür cihazların kullanımından doğacak olumsuz yasal sorumlulukları kabul etmez.
Okul saatleri içerisinde öğrencilerimizin cep telefonu kullanması yasaktır.
Cep telefonu ile okul içerisinde fotoğraf çeken veya video kaydı alan öğrenciler hakkında Ortaöğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri gereği işlem yapılmaktadır.
Öğrencilerimiz şahsi telefon numaralarını tanımadıkları ya da güvenilir olmayan kişilerle paylaşmaması konusunda bilinçlendirilmektedir.
Öğrencilere kişisel cihazlarında şifre kullanmaları ve güçlü şifre belirlemeleri konusunda seminerler verilmektedir.
Öğrencilerin okul saatleri içerisinde velileri ile iletişime geçmek istemeleri gerekirse okul telefonlarını kullanacaklardır.
Velilerimiz zorunlu hallerde öğrencilerimizle konuşması gerektiğinde okul idaresinden izin almaları gerektiğini bilir.
Kişisel cihazların kayıp,çalınma ve hasardan korunması için okulumuz gerekli önlemleri alır ancak sorumluluk kişiye aittir.
Okul personeli cep telefonlarını ders esnasında sessize alarak ya da kapatarak görevlerine devam ederler.
E-GÜVENLİK EĞİTİMİ
E-güvenlik ilgili derslerin müfredatına eklenerek öğrenciler bu konuda bilgilendirilir.
Okul rehber öğretmenimiz ve bilişim-teknoloji öğretmenlerimiz aracılığıyla hem öğrencilere hem de öğretmen ve okulun diğer personellerine bilgilendirmeler yapılmaktadır.
E-güvenlik ile ilgili uyarı,levha ve bilgi notları okul panolarında ve okulun görünür yerlerinde bulunmaktadır.
E-güvenlik ile ilgili çeşitli kurumlardan (Sogitem vb.) okulumuzda düzenli eğitimler verilmektedir.
ÇEVRİMİÇİ OLAYLAR VE KORUMA
Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilmektedir.
Yaşanan olumsuz bir durumda şikayetler okul müdürüne yapılacaktır ve çözüm aşamasında okul personeli,veliler ve öğrenciler okul ile birlikte hareket etmelidir.
Okulumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilecektir.
Okulumuzda güvenli internet haftası kutlanmaktadır.
OKUL WEB SİTESİ
Okul web sitemizde okul iletişim bilgileri,e-posta,okul adresi gibi bilgiler bulunmakta,personel veya öğrencilerin kişisel bilgileri yayınlanmamaktadır.
Web sitesinde yayınlanan içerikler okul müdürünün izni alınarak paylaşılmaktadır.
Öğrenci çalışmaları veli izni ile yayınlanacaktır.
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